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DE GESTION DE INCIDENTES
DE CIBERSEGURIDAD SEGUN
ESTANDARESVIGENTES.RECO
NOCE Y ASUME LAS Evidencia: Registro detallado de
FUNCIONES Y la implementacion efectiva de
RESPONSABILIDADES controles de seguridad de la
PROPIAS DE SU ROL DENTRO |informacién segin
DE LAESTRUCTURA DEL procedimientos establecidos y
EQUIPO DE RESPUESTAS DE |normativa técnica vigente,
INCIDENTES DE incluyendo evidencia de
SEGURIDAD.INTERPRETA LOS |monitoreo, deteccion y respuesta
PROCESOS DE GESTION DE  |a incidentes de
INCIDENTES DE SEGURIDAD |seguridad.Producto: Un informe
DIGITAL SEGUN de control de seguridad de la
Ambiente de Formacion Institucion . _ NORMATIVAVIGENTE.RECONO !nformacién q,ue docum_epte la
PLANEACION Educativa denominada sala de COMPUTADORES , ISP Vi Sl G gl 6 CE W APILICH implementacion y efectividad de
sistemas sistemas PROCEDIMIENTOS DE los controles establecidos,
ELABORAR UN PLAN REPORTE Y ESCALADA DE evaluacién de su cumplimiento
PARA LA GESTIONDE INCIDENTES DE SEGURIDAD |con normativas técnicas y
CONTROLES DE DIGITALSEGUN PROCESOS recomendaciones para mejorar la
SEGURIDADDIGITAL DEFINIDOS POR EL EQUIPO seguridad del
PARA DE RESPUESTA A sistema.Conocimiento: Habilidad
MONITORIZAR,CONT INCIDENTES.UTILIZA para implementar y mantener
ROLAR Y HERRAMIENTAS DE controles de seguridad de la
DOCUMENTARPROC HARDWARE Y SOFTWARE DE [informacion, comprension
ESOS DE SEGURIDAD SEGURIDAD DIGITAL PARA EL |profunda de los procedimientos y
DIGITALSEGUN 583705 - RECOPILAR MONITOREO YGESTION DE normativas técnicas relacionadas
TECNOLOGICAS Y INFORMACION DEINCIDENTES EVENTOS DE SEGURIDAD con la seguridad informatica,
MODELO 220501111 - Controlar sistema |DE SEGURIDAD DIGITAL SEGUN LAS capacidad para monitorear y
DESEGURIDAD de seguridad de lainformacion de [SEGUNCRITERIOS TECNICOS, foro de discusion en sesiones ESPECIFICACIONES DE LOS  |controlar activamente la seguridad
DIGITAL DE LA acuerdo con los procedimientos |MARCOS DE REFERENCIAY Realizar descripcion de politicas presenciales, guia de aprendizaje, MANUALES del sistema segun estandares
EMPRESA ynormativa técnica MODELO DEL NEGOCIO de seguridad y controles 34|juego de roles TECNICOS.RECOPILA Y establecidos.
DE GESTION DE INCIDENTES
DE CIBERSEGURIDAD SEGUN
ESTANDARESVIGENTES.RECO
NOCE Y ASUME LAS Evidencia: Registro detallado de
FUNCIONES Y la implementacion efectiva de
RESPONSABILIDADES controles de seguridad de la
PROPIAS DE SU ROL DENTRO |informacion segin
DE LAESTRUCTURA DEL procedimientos establecidos y
EQUIPO DE RESPUESTAS DE |normativa técnica vigente,
INCIDENTES DE incluyendo evidencia de
SEGURIDAD.INTERPRETA LOS |monitoreo, deteccion y respuesta
PROCESOS DE GESTION DE  |a incidentes de
INCIDENTES DE SEGURIDAD |[seguridad.Producto: Un informe
DIGITAL SEGUN de control de seguridad de la
e e e _ - NORMATIVAVIGENTE.RECONO ?nformacién g}Je documgpte la
PLANEACION Educativa denominada salade ~ |COMPUTADORES , ISP eI SRl CEAESTE 0 62 SN/ AFRIE implementacion y efectividad de
I — sistemas PROCEDIMIENTOS DE los controles establecidos,
ELABORAR UN PLAN REPORTE Y ESCALADA DE evaluacion de su cumplimiento
PARA LA GESTIONDE INCIDENTES DE SEGURIDAD |con normativas técnicas y
CONTROLES DE DIGITALSEGUN PROCESOS recomendaciones para mejorar la
SEGURIDADDIGITAL DEFINIDOS POR EL EQUIPO seguridad del
PARA DE RESPUESTA A sistema.Conocimiento: Habilidad
MONITORIZAR,CONT INCIDENTES.UTILIZA para implementar y mantener
ROLAR Y HERRAMIENTAS DE controles de seguridad de la
DOCUMENTARPROC 583707 - OPERAR HARDWARE Y SOFTWARE DE |informacion, comprension
ESOS DE SEGURIDAD HERRAMIENTAS DE SEGURIDAD DIGITAL PARA EL [profunda de los procedimientos y
DIGITALSEGUN CONTROLDE LA SEGURIDAD MONITOREO YGESTION DE normativas técnicas relacionadas
TECNOLOGICAS Y DIGITAL PARA MITIGAR EVENTOS DE SEGURIDAD con la seguridad informatica,
MODELO 220501111 - Controlar sistema |LOSRIESGOS SEGUN SEGUN LAS capacidad para monitorear y
DESEGURIDAD de seguridad de lainformaciéon de |PROCEDIMIENTOS foro de discusion en sesiones ESPECIFICACIONES DE LOS  |controlar activamente la seguridad
DIGITAL DE LA acuerdo con los procedimientos |TECNICOSDE LA POLITICA DE |realizar descripcion de politicas presenciales, guia de aprendizaje, MANUALES del sistema segun estandares
EMPRESA ynormativa técnica SEGURIDAD DIGITAL. de seguridad y controles 34|juego de roles TECNICOS.RECOPILA Y establecidos.
DE GESTION DE INCIDENTES
DE CIBERSEGURIDAD SEGUN
ESTANDARESVIGENTES.RECO
NOCE Y ASUME LAS Evidencia: Registro detallado de
FUNCIONES Y la implementacion efectiva de
RESPONSABILIDADES controles de seguridad de la
PROPIAS DE SU ROL DENTRO |informacion segun
DE LAESTRUCTURA DEL procedimientos establecidos y
EQUIPO DE RESPUESTAS DE [normativa técnica vigente,
INCIDENTES DE incluyendo evidencia de
SEGURIDAD.INTERPRETA LOS |monitoreo, deteccion y respuesta
PROCESOS DE GESTION DE  |a incidentes de
INCIDENTES DE SEGURIDAD |[seguridad.Producto: Un informe
DIGITAL SEGUN de control de seguridad de la
Armbiente de Formacion Institucion . _ NORMATIVAVIGENTE.RECONO ?nformaci()n g}Je docum_e_nte la
EVALUACION Educativa denominada sala de COMPUTADORES, ISP I\{an AR EEME NIEMEMD 62 | G2 W AELICE implementacion y efec_t|V|dad de
EE— sistemas PROCEDIMIENTOS DE los controles establecidos,
ELABORAR UN PLAN REPORTE Y ESCALADA DE evaluacion de su cumplimiento
PARA LA GESTIONDE INCIDENTES DE SEGURIDAD |con normativas técnicas y
CONTROLES DE DIGITALSEGUN PROCESOS recomendaciones para mejorar la
SEGURIDADDIGITAL DEFINIDOS POR EL EQUIPO seguridad del
PARA DE RESPUESTA A sistema.Conocimiento: Habilidad
MONITORIZAR,CONT INCIDENTES.UTILIZA para implementar y mantener
ROLAR Y HERRAMIENTAS DE controles de seguridad de la
DOCUMENTARPROC HARDWARE Y SOFTWARE DE |informacién, comprension
ESOS DE SEGURIDAD SEGURIDAD DIGITAL PARA EL [profunda de los procedimientos y
DIGITALSEGUN 83708 - VALIDAR EL IMPACTO MONITOREO YGESTION DE normativas técnicas relacionadas
TECNOLOGICAS Y DE INCIDENTESDE EVENTOS DE SEGURIDAD con la seguridad informatica,
MODELO 220501111 - Controlar sistema |SEGURIDAD CON BASE EN SEGUN LAS capacidad para monitorear y
DESEGURIDAD de seguridad de lainformacion de |CRITERIOSTECNICOS Y foro de discusion en sesiones ESPECIFICACIONES DE LOS |controlar activamente la seguridad
DIGITAL DE LA acuerdo con los procedimientos |HERRAMIENTAS DE realizar descripcion de politicas presenciales, guia de aprendizaje, MANUALES del sistema seglin estandares
EMPRESA normativa técnica MONITOREO DE de seguridad y controles 34|juego de roles TECNICOS.RECOPILA Y establecidos.
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